Implementasi Cipher Hill pada kode ASCII dengan Memanfaatkan Digit Desimal Bilangan Euler by Hernawati, Kuswari
Dipresentasikan dalam Seminar Nasional MIPA 2006 dengan tema "Penelitian, Pendidikan, dan 
Penerapan MIPA serta Peranannya dalam Peningkatan Keprofesionalan Pendidik dan Tenaga 
Kependidikan" yang diselenggarakan oleh Fakultas MIPA UNY, Yogyakarta pada tanggal 1 Agustus 
2006 
Implementasi Cipher Hill pada kode ASCII dengan 
Memanfaatkan Digit Desimal Bilangan Euler  
Oleh : 
Kuswari Hernawati 
Jurusan Pendidikan Matematika  
FMIPA Universitas Negeri Yogyakarta 




     Masalah keamanan dan kerahasiaan merupakan salah satu aspek penting dalam suatu sistem informasi, 
dalam hal ini sangat terkait dengan betapa pentingnya informasi tersebut dikirim dan diterima oleh orang 
yang berkepentingan. Informasi tidak akan berguna lagi apabila di tengah jalan informasi tersebut disadap 
atau dibajak orang yang tidak berhak. Cara yang ditempuh adalah dengan  kriptografi yang menggunakan 
transformasi data sehingga data yang dikirimkan tidak mudah dimengerti oleh pihak ketiga, salah satu 
cara transformasi data adalah dengan cipher hill. 
     Keunikan digit desimal dari bilangan Euler (biasa disebut bilangan e) dapat digunakan sebagai acuan 
penerapkan algoritma yang ada di kajian kriptografi. Hal ini dengan pertimbangan bahwa pembangkitan 
bilangan/kode acuan dapat diperoleh dari formulasi perhitungan digit desimal bilangan Euler yang sudah 
mapan dan diakui dunia. 
     Selain itu, deretan digit dari nilai desimal bilangan e untuk implementasi enkripsi-dekripsi dengan 
cipher hills yaitu dengan cara pengelompokan digit berdasar kunci yang digunakan sangat kecil 
kemungkinannya menghasilkan nilai rujukan yang sama. 
 




     Perkembangan teknologi telekomunikasi dan penyimpanan data dengan 
menggunakan komputer memungkinkan pengiriman data jarak jauh yang relatif cepat 
dan murah. Di sisi lain pengiriman data jarak jauh memungkinkan pihak lain dapat 
menyadap dan mengubah data yang dikirimkan, sehingga  perlu adanya keamanan data 
di dalamnya. Masalah keamanan dan kerahasiaan merupakan salah satu aspek penting 
dalam suatu sistem informasi, dalam hal ini sangat terkait dengan betapa pentingnya 
informasi tersebut dikirim dan diterima oleh orang yang berkepentingan. Informasi 
tidak akan berguna lagi apabila di tengah jalan informasi tersebut disadap atau dibajak 
orang yang tidak berhak. Cara yang ditempuh adalah dengan  kriptografi yang 
menggunakan transformasi data sehingga data yang dikirimkan tidak mudah dimengerti 
oleh pihak ketiga, salah satu cara transformasi data adalah dengan cipher hill. 
     Pada makalah ini akan dibahas bagaimana  digit desimal dari bilangan Euler (biasa 
disebut bilangan e) digunakan sebagai acuan penerapan algoritma cipher hill pada kode 
ASCII.  Hal ini dengan pertimbangan bahwa pembangkitan bilangan/kode acuan dapat 
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diperoleh dari formulasi perhitungan digit desimal bilangan Euler yang sudah mapan 
dan diakui dunia.  
Bilangan Euler 
     Bilangan e yang kemudian disebut sebagai bilangan euler merupakan bilangan yang 
diperoleh dari pendekatan nilai nn1 )1( +    untuk n menuju tak hingga, yang ditemukan 
pada tahun 1683 oleh Jacob Bernoulli. 
              nn
1
n
)1(lime += ∞→  
     Pada tahun 1748 , Euler memberikan ide mengenai bilangan e yaitu  







11e +++++=  dan bahwa nn1n )1(lime += ∞→ . Dari formulasi 
tersebut, Euler memberikan pendekatan untuk bilangan e 18  digit dibelakang koma, 
yaitu:  e= 2,718281828459045235  
     Pada tahun 1884 Boorman menghitung e sampai dengan 346 digit dibelakang koma 
dan telah dihitung sampai dengan 869.894.101 digit dibelakang koma oleh Sebastian 











































Kode ASCII (Standard Code for Information Interchange) merupakan 
representasi numerik dari suatu karakter seperti ‘a’ atau ‘@’ atau karakter  yang tidak 
tercetak, misalnya ‘Σ’. Tabel dibawah ini menunjukkan karakter ASCII termasuk 32 
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     Kriptografi adalah ilmu yang mempelajari bagaimana membuat suatu pesan yang 
dikirim pengirim dapat disampaikan kepada penerima dengan aman. Kriptografi dapat 
memenuhi kebutuhan umum suatu transaksi. Kebutuhan untuk kerahasiaan 
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(confidentiality) dengan cara melakukan enkripsi (penyandian). Keutuhan (integrity) 
atas data-data pembayaran dilakukan dengan fungsi hash satu arah.  
     Jaminan atas identitas dan keabsahan (authenticity) pihak-pihak yang melakukan 
transaksi dilakukan dengan menggunakan password atau sertifikat digital. Sedangkan 
keotentikan data transaksi dapat dilakukan dengan tanda tangan digital. Transaksi dapat 
dijadikan barang bukti yang tidak bisa disangkal (non-repudiation) dengan 
memanfaatkan tanda tangan digital dan sertifikat digital.  
     Pembakuan penulisan pada kriptografi dapat ditulis dalam bahasa matematika. 
Fungsi-fungsi yang mendasar dalam kriptografi adalah enkripsi dan dekripsi. Enkripsi 
adalah proses mengubah suatu pesan asli (plaintext) menjadi suatu pesan dalam bahasa 
sandi (ciphertext).  
C = E (M) 
dimana  
M = pesan asli 
E = proses enkripsi  
C = pesan dalam bahasa sandi (untuk ringkasnya disebut sandi) 
Sedangkan dekripsi adalah proses mengubah pesan dalam suatu bahasa sandi menjadi 
pesan asli kembali.  
M = D (C) 
D = proses dekripsi 
     Umumnya, selain menggunakan fungsi tertentu dalam melakukan enkripsi dan 
dekripsi, seringkali fungsi itu diberi parameter tambahan yang disebut dengan istilah 
kunci. Terdapat tiga kategori enkripsi, yaitu: (1) kunci enkripsi rahasia, dalam hal ini 
terdapat sebuah kunci yang digunakan untuk mengenkripsi dan juga sekaligus 
mendekripsi informasi, (2) kunci enkripsi publik, menggunakan dua kunci satu untuk 
proses enkripsi dan satu untuk proses dekripsi, dan (3) fungsi one-way, atau fungsi satu 
arah adalah suatu fungsi di mana informasi dienkripsi untuk menciptakan “signature” 
dari informasi asli yang bisa digunakan untuk keperluan autentifikasi. 
(Wibowo, 1997) 
Model-model enkripsi 
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1.  Enkripsi dengan kunci Pribadi 
     Enkripsi ini dapat dilakukan jika si pengirim dan si penerima telah sepakat meng-
gunakan kunci dan metode enkripsi tertentu. Metode enkripsi atau kunci yang 
digunakan harus dijaga agar tidak ada pihak luar yang mengetahuinya. Kesepakatan 
cara enkripsi atau kunci enkripsi ini bisa dicapai lewat jalur komunikasi lain yang lebih 
aman, misalnya dengan pertemuan langsung.  Cara enkripsi dengan kesepakatan atau 
kunci enkripsi ini dikenal dengan istilah enkripsi dengan kunci pribadi, karena kunci 
hanya boleh diketahui oleh dua pribadi yang berkomunikasi tersebut.  
     Cara enkripsi dengan kunci pribadi umumnya digunakan untuk kalangan bisnis 
maupun pemerintahan. Beberapa metode yang termasuk dalam enkripsi dengan kunci 
pribadi antara lain:  substitution cipher yang meliputi simple substitution (Caesar 
cipher/mono alphabetical cipher), homophonic substitution, poly alphabetic subtitution, 
polygraphic  substitution.  
     Dari beberapa metode di atas, di dalam pembahasan makalah ini hanya digunakan 
polygraphic substitution cipher. Dalam polygraphic substitution cipher  plaintext 
disubstitusikan dalam kelompok-kelompok yang lebih besar, yang akan menggantikan 
substitusi teks per huruf/abjad. Hill cipher merupakan polygraphic substitution yang 
dapat mengkombinasikan lebih banyak huruf secara berturut-turut menggunakan aljabar 
linier. Hill cipher dibuat tahun 1929 oleh Lester S. Hill. Tiap-tiap huruf diperlakukan 
sebagai sebuah digit dalam basis 26, misalnya A = 0, B = 1, C = 3 dst. Sebuah blok dari 
n huruf dinyatakan sebagai vektor dimensi n, dan dikalikan dengan matriks nxn, modulo 
26. Komponen matriks merupakan kunci, dipilih random dengan syarat merupakan 
matriks invertibel untuk memastikan bahwa dekripsi mungkin dilakukan. 
Misalnya diambil sebuah kunci matriks berukuran 3x3 
 
Jika akan dienkripsi sebuah pesan ‘CAT’, dimana C = 2, A=0 dan T =19, maka pesan 
diubah dalam bentuk matriks berukuran 3x1 dan akan dienkripsi menjadi  
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Matriks , dikonversikan dalam bentuk huruf/abjad menjadi ‘FIN’,  sehingga pesan 












 Untuk mendekripsi pesan kembali, maka dicari invers modulo 26 dari matriks 
kunci  , sehingga diperoleh matriks inversnya adalah . 
Pesan yang diterima ‘FIN’ dalam bentuk matriks , didekripsi dengan dikalikan 













































x  = = mod 26, yang akan mengembalikan ke pesan 


































     Proses enkripsi-dekripsi dengan menggunakan algoritma dari enkripsi kunci pribadi 
dapat digambarkan sebagai berikut: 
 
  
                                                    
                                                      
                                                                 Enkripsi 
Cipher text Plain text Enkripsi 
Dekripsi Plain text Cipher text 
 
Gambar 1. Algoritma enkripsi dengan kunci pribadi 
     Dalam algoritma kunci pribadi, kunci digunakan untuk enkripsi data dan tidak 
diberikan kuasa kepada publik tetapi hanya pada orang tertentu yang tahu dan dapat 
membaca data yang dienkripsi. Karakteristik dari algoritma kriptografi kunci pribadi 
adalah bahwa kunci enkripsi sama dengan kunci dekripsi. (Kristanto, 2003) 
2. Enkripsi dengan kunci Publik 
     Enkripsi dengan cara ini menggunakan dua kunci yaitu satu kunci pribadi untuk 
enkripsi dan satu kunci publik untuk dekripsi. Algoritma dari enkripsi kunci publik 
adalah sebagai berikut : 
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a. Algoritma enkripsi pengiriman digambarkan dalam skema berikut: 
 
  
                                                                                       
Enkripsi 
Kunci publik penerima 
Cipher text Plain text 
 
 
Gambar 2.a. Algoritma Enkripsi Pengiriman 
b. Adapun algoritma dekripsi penerimaan seperti skema di bawah ini:  





Dekripsi Cipher text Plain text 
Gambar 2.b. Algoritma Dekripsi Penerimaan 
Dalam algorima kunci publik, kunci enkripsi dibuka sehingga tak seorangpun dapat 
menggunakannya, tetapi untuk dekripsi hanya satu orang yang punya kunci dan dapat 
menggunakannya. (Kristanto, 2003) 
 
Percobaan dan Pembahasan 
     Pada artikel ini akan dilakukan percobaan penggunaan digit nilai desimal 
bilangan e dalam chipher hill yang diimplementasikan pada kode ASCII.  
     Cara enkripsi-dekripsi di dalam metode Hills menggunakan matriks bujur sangkar, 
misal matriks 3x3. Jika pada cipher hill yang biasa digunakan hanya diterapkan pada 26 
karakter saja, sehingga untuk semua perhitungan matriks menggunakan modulo 26, 
maka pada cipher hill yang diimplementasikan pada kode ASCII yang mempunyai 
anggota sebanyak 256 karakter, maka semua perhitungan matriks menggunakan modulo 
256. Contoh dipilih kunci = 4, maka elemen matriks diambil mulai dari digit ke 4 dari 
nilai desimal bilangan e, e=2.718281828459045235360287471352 …, yaitu: 














Misalnya akan dienkripsi sebuah pesan  “password=kuswari#1404”, dalam kode 
ASCII  p ↔ 112, a ↔ 97, s ↔ 115,  w ↔ 119, o ↔ 111, r ↔ 114, d ↔ 100, = ↔ 61, k 
↔ 107, u ↔ 117, i ↔ 105, # ↔ 35, 1 ↔ 49, 4 ↔ 52, 0 ↔ 48, sehingga pesan 
password=kuswari#1404, menjadi  112 97 115 115 119 111 114 100 61 107 117 115 
119 97 114 105 35 49 52 48 52.  Dari nilai plaintext ini, digitnya dikelompokkan yang 
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mana anggotanya terdiri dari 3 elemen, maka diperoleh kelompoknya adalah (112 97 
115),  (115 119 111),  (114 100 61), (107 117 115),  (119 97 114),  (105 35 49),  (52 48 















































 mod 256, dimana (91 218 176) adalah karakter [┌s 
















































 modulo 256, dimana angka-angka matriks 
tersebut adalah karakter CR■ACK, A@β , ±┌ NUL, hLF├, ESC SYN FF, FS á ö, 
sehingga keseluruhan pesan dienkripsi dan dikirimkan menjadi pesan  [┌s CR■ACK 
A@β ±┌ NUL hLF├ ESC SYN FF FS á ö. 
      Dari hasil enkripsi di atas, untuk  mendekripsikan kembali ke bentuk asli maka 
kelompok 3 elemen dikalikan dengan M-1 modulo 256, yaitu sebagai berikut : 
























Implementasi cipher hills pada kode ASCII ini akan menghasilkan suatu deretan 
karakter yang tidak mudah untuk ditebak. Jika pada cipher hills yang diterapkan hanya 
untuk deretan 26 alfabet, salah satu contohnya adalah ‘spasi’ tidak dikodekan menjadi 
suatu bilangan atau karakter, sehingga cenderung lebih mudah untuk ditebak, tetapi 
pada kode ASCII ini semua simbol, spasi, operator dan sebagainya  dapat dikodekan 
menjadi suatu bilangan, maka kemungkinan untuk menebak(mendekripsi) oleh orang 
yang tidak berhak akan menjadi lebih sulit dan semakin besar  ukuran kunci yang 
digunakan pada cipher hill akan semakin menyulitkan orang yang tidak berhak 
mendekripsikan kembali pesan aslinya. 
 





      Implementasi cipher hills pada kode ASCII memberikan kemungkinan yang luas 
pada lebih banyak karakter yang tercakup, tidak hanya terbatas pada 26 alfabet, tetapi 
juga mencakup karakter-karakter seperti . ,”, ‘,=,@,#,% dan sebagainya. 
      Keunikan digit desimal dari bilangan Euler (biasa disebut bilangan e) dapat 
digunakan sebagai acuan penerapan algoritma yang ada di kajian kriptografi, yang salah 
satunya adalah cipher hills. Hal ini dengan pertimbangan bahwa pembangkitan 
bilangan/kode acuan dapat diperoleh dari formulasi perhitungan digit desimal bilangan 
Euler yang sudah mapan dan diakui dunia.  
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